Stockholm, Sverige den 12 september 2014

Europeiska unionens kommission
Rue de la Loi 200
B-1049 Bryssel

Anmélan om férdragsbrott av Sverige

1. Klagande:
i) Bahnhof AB (publ), "Bahnhof”, med adress Box 7702, SE-10395 Stockholm, Sverige

ii) 5 juli-stiftelsen med adress:
c/o Advokat Wilhelm Dahlborn
Tyra Lundgrens vag 5

SE-134 40 Gustavsberg
Sweden

Klagandenas nationalitet:
Svensk
Kontaktpersoner och behoriga foretridare:

For Bahnhof : Verkstéllande direktoren Jon Karlung, telefonnummer +46761110160,
e-postadress jon.karlung@bahnhof.net. '

For S juli-stiftelsen: Styrelseordforanden Oscar Swartz, telefonnummer +46708493839, e-
postadress oswartz@5july.org.

Upplysningar om klagandena:

Bahnhof r ett svenskt registrerat publikt aktiebolag och Internetoperatdr som tillhandahéller
Internettjénster at privatpersoner och juridiska personer i Sverige. Den verksamhet Bahnhof
bedriver innebdr att bolaget tillhandahéller allménna kommunikationstjénster och ddrmed
omfattas av regleringen i den svenska lagen (2003:389) om elektronisk kommunikation
("LEK™).

5 juli-stiftelsen &r en svensk registrerad stiftelse som har till &ndamal att i praktisk handling
virna asiktsfrihet och yttrandefrihet p4 Internet enligt FN:s resolution fran den 5 juli 2012 och
FN:s deklaration om de ménskliga rittigheterna.
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Bahnhof och 5 juli-stiftelsen bendmns nedan gemensamt som Klagandena.

2. Den medlemsstat och de offentliga organ som brutit mot gemenskapsriitten

Konungariket Sverige genom dess regering och riksdag samt Post- och Telestyrelsen ("PTS”)
sdsom behdrig myndighet att utdva tillsyn 6ver lagen (2003:389) om elektronisk
kommunikation.

3. Syftet med anmilan

Syftet med denna anmélan &r att i forsta hand pavisa att Sverige — trots EU-domstolens dom
den 8 april 2014 - fortsitter att genomdriva en egen lagstiftning om datalagring som stér i
strid med artiklarna 7 och 8 1 Europeiska unionens stadga om de grundldggande réttigheterna
(’Stadgan”) och, i andra hand, att form8 EU-kommissionen att géra en egen utredning om de
svenska reglernas forenlighet med EU-ritten.

4. Sammanfattning

Som en {6]jd av EU:s direktiv 2006/24 ("Direktivet”) antog Sveriges riksdag 2012 nya
lagbestimmelser som medforde skyldighet for Internetoperatdr att lagra data abonnent- och
trafikdata avseende e-post och Internettrafik. I samband med inférande av
lagringsskyldigheten infordes nya lagregler som reglerade myndigheters atkomst till den
lagrade datan.

EU-domstolen har genom dom den 8 april 2014 funnit att Direktivet pa en rad punkter strider
mot Stadgan och funnit att bristerna 1 direktivet ar sé allvarliga att domstolen forklarade
direktivet ogiltigt.

Den kritik som EU-domstolen riktat mot Direktivet dr enligt Klagandena giltig 4ven mot stora
delar av den svenska lagstiftningen om lagring och myndigheters inhdmtning av data.
Sveriges regering och riksdag borde darfor efter EU-domstolens dom omedelbart ha tagit
initiativ till avskaffandet av de berérda reglerna. Sa har inte skett. Den svenska
tillsynsmyndigheten PTS har istéllet anmodat och férelagt Bahnhof AB och andra
Internetoperatérer att tillimpa den svenska lagstifiningen utan hénsyn till EU-domstolens
dom.

Den svenska regeringen har tillsatt en utredning for att utvdrdera delar av den svenska
lagstiftningen pa omrédet. Utredningen véntas redovisa sitt uppdrag forst 1 slutet av mars
2015. Med hénsyn till vad utredningen hittills har rapporterat finns inget som tyder pa att
ndgra avgdrande #ndringar i den svenska lagstiftningen kommer att foreslas. Aven om s
skulle vara fallet 4r det sannolikt att fordndringarna inte kommer att kunna genomfras fore
arsskiftet 2015/2016. Den nuvarande svenska lagstiftningen — i strid med grundliggande EU-
ritt — vintas saledes gélla under en ansenlig tid framdver. Det dr darfor mycket angelédget att
EU-kommissionen snabbt vidtar dtgérder for att Sverige omedelbart ska vidta rittelse.

5. Bakgrund; reaktioner i Sverige efter EU-domen

EU-domstolens dom offentliggdrs den 8 april 2014. Bahnhof meddelar samma dag att de
upphér med datalagringen enligt de svenska reglerna och 6ljs av en rad andra
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Internetoperatdrer. PTS uppger i media samma dag att de kommer att utvardera om EU-
domstolens dom far konsekvenser for den svenska lagstiftningen. Den 10 april meddelar
generaldirektoren for PTS i en intervju med en svensk nyhetsbyré att PTS inte kommer att
vidta dtgérder mot de Internetoperatdrer som upphort med datalagringen efter EU-domstolens
dom. Den 29 april tillsétter den svenska regeringen en utredning med uppdrag att analysera
den svenska lagstifiningens forenlighet med EU-rétten mot bakgrund av EU-domstolens dom
samt att foresld de dndringar i reglerna som ansags nddvandiga.

Den 13 juni offentliggdr utredningen sin analys och meddelar sin slutsats att den svenska
lagstiftningen inte strider mot EU-rétten. Endast tre dagar dérefter, den 16 juni, &ndrar PTS
uppfattning och meddelar ett antal Internetoperatdrer att den svenska lagstiftningen ska f6ljas.
Négon nérmare motivering till att PTS édndrat uppfattning 1dmnas inte. Den 26 juni meddelar
regeringen att en ny utredning ska tillséttas med uppgift att se se 6ver den lagstiftning som
reglerar polisens och tullverket ratt att inhdmta datalagrade uppgifter samt andra delar av den
svenska lagstiftningen. Enligt uppdraget ska detta redovisas senast den 15 mars 2015. Dagen
efter regeringens beslut om den nya utredningen riktar PTS ett foreldggande mot
Internetoperatdren Tele2 att omedelbart ateruppta datalagringen enligt den svenska
lagstiftningen. Tele2 6verklagar foreldggandet till forvaltningsritten i Stockholm och begir
att domstolen ska inhdmta forhandsavgérande fran EU-domstolen. Foérvaltningsritten
meddelar i beslut den 22 juli 2014 att man avslar Tele2:s begdran om EU-domstolens
forhandsavgorande.

6. Den svenska regleringen avseende lagring av data och myndigheters dtkomst tiil
lagrad data

6.1 Lagring av data

Den centrala bestdimmelsen i svensk lagstiftning avseende lagringsskyldighetens omfattning
finns i 6 kap. 16 a § LEK som trédde i kraft den 1 maj 2012. Bestimmelsen infordes som ett
led i att anpassa svensk lagstiftning till det da géllande unionsdirektivet 2006/24/EG
("Direktivet”). Lagringsskyldiga dr enligt den bestimmelsen de som bedriver
anmélningspliktig verksamhet enligt 2 kap. 1 § samma lag. Dérigenom omfattas leverantdrer
av allmént tillgdngliga kommunikationsnét av sddant slag som vanligen tillhandahalls mot
ersittning och av allmént tillgéngliga elektroniska kommunikationstjinster.
Lagringsskyldigheten omfattar uppgifter som &r nédvéndiga for att kunna spara och
identifiera en kommunikationskilla, slutmadlet for kommunikationen, datum, tid och
varaktighet for kommunikationen, typ av kommunikation, kommunikations- utrustning samt
lokalisering av mobil kommunikationsutrustning. Lagringsskyldigheten omfattar uppgifter
som leverantdren genererar eller behandlar i sin verksamhet. Lagringsskyldigheten 4r nirmare
strukturerad i vissa teknikslag. Dessa ér angivna som telefoni, meddelandehantering,
internetatkomst och tillhandahéllande av kapacitet for att fa internetitkomst
(anslutningsform). I 39-43 §§ i regeringens forordning om elektronisk kommunikation anges
pé en mer tekniskt detaljerad niva vilka uppgifter som ska lagras inom respektive teknikslag.
Ett utdrag ur férordningen med texten till ndmnda bestdémmelser ar fogad till anméilan som
bilaga 1.

Av 6 kap. 16 a § LEK fdljer vidare att den svenska regleringen pa tva punkter gar lingre 4n
vad direktivet kriver. Lagringsskyldigheten omfattar ndmligen d4ven uppgifter som behdvs for
att lokalisera mobil kommunikationsutrustning vid kommunikationens slut samt uppgifter
som genererats eller behandlats vid misslyckad uppringning.
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Lagringsskyldigheten géller enligt 6 kap. 16 d § LEK under sex ménader fran den dag da
kommunikationen avslutades. Dérefter ska uppgifterna omedelbart utplédnas, om det inte &r s
att de har begirts utlimnade men dnnu inte hunnit ldmnas ut. Da ska uppgifterna i stéllet
utplénas sa snart de har limnats ut.

6.2 Atkomst till lagrad data

Enligt 6 kap 16 ¢ § LEK far uppgifter som lagrats endast behandlas for att 1amnas ut enligt 6
kap 22 § forsta stycket LEK, 27 kap 19 § rattegangsbalken ("RB”) eller lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i brottsbekdmpande myndigheternas
underrittelseverksamhet ("Inhdmtningslagen”).

I denna anmélan koncentrerar sig Klagandena p4 att redogoéra for de regler som géller enligt 6
kap 22 § LEK med avseende pa abonnentuppgifter samt de regler som géller enligt
Inh@mtningslagen.

6.2.1 Abonnentuppgifter

Enligt 6 kap 20 § LEK géller tystnadsplikt for den som i samband med tillhandahallande av
en allmén kommunikationstjinst eller en elektronisk kommunikationstjinst har fatt del av
eller tillgang till en uppgift om abonnemang. Med uppgifter om abonnemang avses t.ex.
uppgifter om abonnentens nummer, namn, titel och adress, och — enligt svenska
myndigheternas uppfattning — dven en anvandares ip-adress. Enligt de svenska
lagringsreglerna reglerna foreligger lagringsplikt betrdffande dessa abonnentuppgifter.

Trots tystnadsplikten r en Internetoperatdr enligt 6 kap 22 § LEK skyldig att 1dmna ut
abonnentuppgifter i f6ljande fall.

i) till myndighet som behdver sddan uppgift for delgivning enligt delgivningslagen under
vissa i lagen angivna fOrutséttningar,

ii) vid misstanke om brott till dklagarmyndighet, polismyndighet eller annan myndighet som
ska ingripa mot brott

iii) till polismyndighet, om myndigheten finner att uppgiften behdvs i samband med
efterforskning av forsvunna personer under sddana omstandigheter att det foreligger fara for
deras liv eller hilsa,

iv) till Kronofogdemyndigheten om myndigheten behdver uppgiften i i exekutiv verksamhet
och myndigheten finner att uppgiften &r av visentlig betydelse,

v) till Skatteverket, om verket finner att uppgiften r av visentlig betydelse for
handliggningen av ett drende som avser kontroll av skatt eller avgift eller ritt
folkbokfringsort, samt

vi) till olika myndigheter i ytterligare ett antal fall.
I sammanhanget vill Klaganden pépeka att fram till den 1 juli 2012 gillde skyldigheten att

utlimna abonnentuppgifter till polisen och andra enligt punkt ii) ovan endast om myndigheten
ifrdga gjorde bedémningen att annan p&foljd 4n bdter kunde komma ifriga. P4 regeringen


Magnus



5(8)

forslag togs denna inskrinkning bort.
6.2.2 Inhimtningslagen

Inhdmtningslagen reglerar forutsittningarna for polismyndighet och Tullverket att himta in
uppgifter om elektronisk kommunikation i underréttelseverksamhet.

De uppgifter som far hdmtas in enligt lagen ar dels historiska trafikuppgifter, dels
lokaliseringsuppgifter (1 §). Den senare kategorin avser s&vil historiska lokaliseringsuppgifter
som uppgifter om lokaliseringen i realtid. Uppgifter far himtas in om omsténdigheterna dr
sddana att dtgdrden dr av sirskild vikt for att forebygga, forhindra eller uppticka brottslig
verksamhet som innefattar brott vilka har ett straffminimum pé féngelse 1 minst tva &r och om
atgirden &r proportionerlig (2 §). Inhdmtning av uppgifter dr ocksd majlig vid brottslig
verksamhet som innefattar vissa sérskilt angivna samhéllsfarliga brott inom Sékerhetspolisens
ansvarsomréde vilka har ett ldgre straffminimum &n tv4 ar (3 §). Bestdmmelsen ér
tidsbegrinsad och ska enligt nuvarande reglering upphoéra att gélla vid utgéngen av 2014,
Regeringen har dock foreslagit att bestimmelsens tilldmpning ska forléngas till utgdngen av
ar 2016.

Beslut om inhdmtning enligt lagen fattas av myndigheten sjilv och ér inte foremal for ndgon
utomstdende provning (4 §). Det &r myndighetschefen eller annan person som har fatt
uppgiften delegerad till sig som fattar beslutet. Den som enligt delegation har fatt riitt att
hémta in uppgifter fir inte fatta beslut om inhédmtning i sddan operativ verksamhet som han
eller hon deltar i. Beslutet ska vara preciserat och tiden for beslutet fir inte Gverstiga en
ménad (5 §).

En sérskild statlig myndighet Sékerhets- och intergritetsskyddsndmnden (”SIN™), med uppgift
att utdva tillsyn 6ver brottsbekdimpande myndigheters anvindning av hemliga tvdngsmedel,
ska underrittas om ett beslut om inhamtning (6 §). Ndmnden ska ocksa utdva tillsyn éver
polismyndigheternas och Tullverkets anvindning av lagen. Ndmnden #r vidare skyldig att p&
begiran av en enskild person kontrollera om han eller hon har varit foremal for inhdmtning
enligt lagen.

S k. dverskottsinformation som kommit fram om annan brottslighet far anviindas endast for
att forhindra brott (7 §). Om uppgifter som kommit fram vid inhdmtning ska anvindas i en
forundersékning, krivs ett tillsténd till hemlig 6vervakning av elektronisk kommunikation (8
§). Ett sadant tillstand ges av domstol.

7. Uppfyller de svenska reglerna om lagring de kriterier som enligt EU-domstolen ska
vara uppfyllda for att vara forenliga med artiklarna 7 och 8 i den Europeiska unionens
stadga om de grundliggande rittigheterna (”Stadgan™)?

I sin dom pekar EU-domstolen pé foljande brister i Direktivet som medfor att Direktivet inte
dr forenligt med Stadgan.

a) ” Direktiv 2006/24 giller ndmligen samtliga personer som anvénder elektroniska
kommunikationstjénster, dock utan att de personer vilkas uppgifter lagras ens indirekt
befinner sig i en situation som kan foranleda lagforing. Direktivet ér sdledes dven tillampligt
pé personer betriffande vilka det inte foreligger nédgot indicium som ger anledning att tro att
deras beteende ens kan ha ett indirekt och avldgset samband med allvarliga brott. I direktivet
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foreskrivs inte heller ndgra undantag, vilket innebér att det dven ér tillimpligt p personer
vilkas kommunikationer enligt nationell rétt omfattas av tystnadsplikt.(p 58 i domen).

Klagandena konstaterar de svenska reglerna — p4 samma sétt som Direktivet — giller samtliga
anvindare utan nigon begransning. P4 samma sétt innehiller de svenska reglerna inte nigra
undantag for kommunikation betréffande yrkesgrupper for vilka giller lagstadgad
yrkessekretess.

b) "Direktivet avser vidare att bidra till bekdmpande av grov brottslighet, men det krivs inte
nigot samband mellan de uppgifter som ska lagras enligt direktivet och ett hot mot den
allménna sikerheten. Lagringen av uppgifter dr inte heller begriinsad till uppgifter avseende
en viss tidsperiod och/eller geografiskt omréde och/eller krets av personer som pé nigot sitt
kan vara inblandad i ett allvarligt brott eller till att avse personer betriffande vilka lagringen
av uppgifter av andra skil skulle kunna bidra till utredning, avsldjande och 4tal av allvarliga
brott” (p 59 i domen).

Klagandena konstaterar att de svenska reglerna lika litet som Dircktivet innehaller nigra
begransningar av det slag som EU-domstolen anser nddvindiga.

¢) "Vidare innehdller inte direktivet de materiella och formella villkoren for behériga
nationella myndigheters tillgang till uppgifterna och deras senare anvindning. I artikel 4 1
direktivet, i vilken behoriga nationella myndigheters tiligéng till uppgifterna regleras,
foreskrivs inte uttryckligen att tillgéng till och senare anviindning av uppgifterna méste vara
strdngt begrénsad till forebyggandet och avslgjandet av noggrant avgrinsade allvarliga brott
eller till lagfdringen av dessa brott. I artikeln foreskrivs i stillet endast att varje medlemsstat
ska faststilla de forfaranden som ska fljas och de villkor som ska vara uppfyllda for att
erhélla tillgang till lagrade uppgifter i enlighet med nddvéndighets- och
proportionalitetskraven” (p 61 i domen).

Klagandena konstaterar att att olika svenska myndigheters rétt att inhdmta och anvénda
abonnentuppgifter fran Internetoperatorer lika litet som Direktivet dr begrinsat till allvarliga
brott eller lagforing av sddana brott. Tvértom har den svenska regleringen i 6 kap 22 § LEK
gjort det lattare fér myndigheter att inhdmta abonnentuppgifter vid mindre allvarliga brott. Ur
integritetssynpunkt dr det enligt Klagandena sérskilt allvarligt att inhdmtande av ip-adresser,
som kan anvindas for att kartlégga en enskild persons Internetanvindande, inte ir foremal for
starkare restriktioner.

d) "I synnerhet foreskrivs det i direktiv 2006/24 inte ndgot objektivt kriterium som gér det
mojligt att begrénsa antalet personer som &r behdriga att f3 tillgdng till och anviinda de
lagrade uppgifterna till det antal som &r stringt nddviindigt med hansyn till det efterstrivade
malet. Behoriga nationella myndigheters tillging till de lagrade uppgifterna dr inte
underkastad ndgon férhandskontroll utford av en domstol eller en oberoende myndighet, vars
beslut avser att begrénsa tillgdngen till och anvéndningen av uppgifterna till vad som #r
stréngt n6dvindigt for att uppna det efterstravade mélet och som meddelas efter det att
ndmnda myndigheter framstallt en motiverad ansékan inom ramen for ett forfarande for
forebyggande, avslojande eller lagforing av brott. I direktivet foreskrivs inte heller nagon
specifik skyldighet for medlemsstaterna att faststélla sédana begransningar” (p 62 i domen).

Klagandena konstaterar att vare sig inhdmtande av lagrade abonnentuppgifter och andra data
enligt 6 kap 22 LEK eller inhdmtande av data enligt Inh#mtningslagen &r underkastad nagon
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forhandskontroll av domstol eller oberoende myndighet.

Klagandena vill i sammanhanget papeka att bristen p& forhandskontroll i de svenska reglerna
lett till att polismyndigheten pa central niva i Sverige begirt att svenska Internetoperatdrer
tecknar avtal med myndigheten som ger polisen och andra myndigheter direktatkomst till
lagrade uppgifter genom ett sdrskilt granssnitt, det s.k. ITS27. Hur manga Internetoperatorer
som anslutit sig till polisens system &r inte kint.

e) "Domstolen konstaterar for det tredje betrdffande den tid som uppgifterna ska lagras att
enligt artikel 6 i direktiv 2006/24 ska uppgifterna lagras under en period av minst sex
manader, utan att det gors ndgon atskillnad mellan de kategorier av uppgifter som anges i
artikel 5 i direktivet utifrin deras nytta fr det mal som efterstrévas eller utifrin de personer
som berors” (p 63).

Klagandena konstaterar att inte heller svensk lagstiftning uppfyller domstolens krav om
atskillnad nér det géller olika typer av uppgifter som lagras eller betriffande de personer som
berdrs.

8. Klagandenas slutsats

EU-domstolen har ogiltigforklarat Direktivet sedan domstolen funnit att Direktivet strider mot
Stadgan. Mot bakgrund av ovanstédende redogorelse stér det klart att den svenska regleringen
av datalagring pd avgérande punkter lider samma allvarliga brister som Direktivet. Nagon
annan slutsats dn att dven de svenska reglerna om datalagring strider mot Stadgan #r dérfor
inte mdjlig. Trots detta vidhéller svenska ber6rda myndigheter att de svenska reglerna om
datalagring ska foljas. Enbart det sistndmnda forhallandet 4r enligt Klagandena att betrakta
som ett brott mot den EU-ritt som Sverige som unionsmedlem forbundit sig att folja.

Med den nuvarande instéllningen frén svenska myndigheters sida krinks grundliggande
riittigheter for miljontals EU-medborgare. Dessutom riskerar Bahnhof och andra
Internetoperatdrer som valt att folja EU-domstolens dom framfor de svenska reglerna att
drabbas av viten och andra sanktioner frin svenska myndigheter som p4 sikt kan dventyra
bolagens existens.

Det dr dérfor angeldget att EU-kommissionen ingriper och vidtar nédvindiga dtgirder.

Stockholm den 12 september 2014

Bahnhof AB 5 juli-stiftelsen

Jon Karlung Oscar Swartz
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Bilaga 1 till anmélan till EU-kommissionen fr&n Bahnhof AB och 5 juli-stiftelsen

Utdrag ur férordningen (2003:396) om elektronisk kommunikation.

39 § Nir det giller telefonitjinst ska foljande lagras:

1. uppringande nummer,

2, uppringt nummer och nummer som samtalet styrts till,

3. uppgifter om uppringande och uppringd abonnent och, i forekommande fall, registrerad anvindare,
4. datum och spérbar tid d& kommunikationen pabérjades och avslutades, och

5. uppgifter om den eller de tjéinster som har anvénts. Férordning (2012:128).

40 § Ndr det galler telefonitjénst via en mobil nitanslutningspunkt ska, utéver det som anges i 39 §, foljande
lagras:

1. uppringandes och uppringds abonnemangsidentitet och utrustningsidentitet,

2. lokaliseringsuppgifter f5r kommunikationens bérjan och slut, och

3. datum, spérbar tid och lokaliseringsuppgifter for den forsta aktiveringen av en forbetald anonym tjnst.
Férordning (2012:128).

41 § Nér det galler telefonitjénst som anvinder ip-paket for Gverforing ska, utdver det som anges i 39 och 40 §§,
foljande lagras:

1. uppringandes och uppringds ip-adresser,

2. datum och spérbar tid fr p&- och avloggning i den eller de tjinster som anvints, och

3. uppgifter som identifierar den utrustning dér kommunikationen slutligt avskiljs frén den lagringsskyldige till
den enskilda abonnenten.

Om den som slutligt avskiljer kommunikationen till den enskilda abonnenten &r nigon som inte omfattas av 6
kap. 16 a § lagen (2003:389) om elektronisk kommunikation, ska forsta stycket 3 gilla fr den som avskiljer
kommunikationen till den som slutligt avskiljer kommunikationen till den enskilda abonnenten. F Srordning
(2012:128).

42 § Nér det galler meddelandehantering ska féljande lagras:

1. avséndares och mottagares nummer, ip-adress eller annan meddelandeadress,

2. uppgifter om avsindande och mottagande abonnent och, i forekommande fall, registrerad anvindare,

3. datum och spérbar tid for pa- och avloggning i den eller de tjinster som anvints,

4. datum och spérbar tid for avsindande och mottagande av meddelande, och

5. uppgifter om den eller de tjénster som har anvints. Férordning (2012:128).

43 § Nir det giller internetétkomst och tillhandahéllande av kapacitet for att f& internetatkomst
(anslutningsform) ska féljande lagras:

1. anvindares ip-adress,

2. uppgifter om abonnent och, i férekommande fall, registrerad anvindare,

3. datum och sparbar tid for pa- och avloggning i tjénsten som ger internetatkomst,

4. den typ av kapacitet {r dverforing som har anviénts, och

5. uppgifter som identifierar den utrustning ddr kommunikationen slutligt avskiljs frén den lagringsskyldige till
den enskilda abonnenten.

Om den som slutligt avskiljer kommunikationen till den enskilda abonnenten 4r ndgon som inte omfattas av 6
kap. 16 a § lagen (2003:389) om elektronisk kommunikation, ska forsta stycket 5 gélla for den som avskiljer
kommunikationen till den som slutligt avskiljer kommunikationen till den enskilda abonnenten. Forordning
(2012:128).
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